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भावी सायबर नागररकाांचे सक्षमीकरण: शाश्वत ववकासासाठी उच्च माध्यवमक स्तरावरील ववद्यार्थयाांच्या सायबर 

सुरक्षा कायदा जागरूकतेचा अभ्यास 

 

* सविता विराजदार  ि **डॉ. दत्ता िाघमारे 

* संशोधन अभ्यासक, शशक्षणशास्त्र, पणु्यश्लोक अशिल्यादवेी िोळकर सोलापरू शवद्यापीठ, सोलापरू  

** मार्गदशगक, कस्तरुबाई शशक्षणशास्त्र मिाशवद्यालय, सोलापरू. 

साराांश :  

‘वसधैुव कुटंुबकम’ या व्यापक शवचाराने संयकु्त राष्ट्ांनी भावी शपढ याचं्या नैसशर्गक संसाधनांची र्रज लक्षात घेवनू वतगमान काळातील शाश्वत 

शवकास साधण्यासाठी शाश्वत शवकासाची ध्येये मांडली आिते. शाश्वत शवकास साधताना  शशक्षणाची  भशूमका  मित्वाची  असणार आि.े 

शडशजटल भारत कायगक्रमातंर्गत नार्ररकांना शासकीय सेवा ऑनलाईन पद्धतीने  परुवल्या जात आिते. शाश्वत शवकासाकडे वाटचाल करताना 

शडशजटल  भारताचा प्रत्येक  नार्ररक शडशजटली साक्षर असणे ि ेकाळाची र्रज आि.े आज ५० % पके्षा जास्त नार्ररक इटंरनेटचे सक्रीय 

वापरकते आिते. शवद्यार्थी अभ्यास, मनोरंजन इत्यादी साठी  इटंरनेटचा वापर करतात.सायबर शवश्वात वापरकत्याांची संख्या वाढत असताना या 

सायबर शवश्वात  सायबर धोके, र्नु्ह्ये  वाढत आिते. सायबर धोके ओळखनू त्यापासनू बचावासाठी इटंरनेट वापरकत्यागमध्ये सायबर सरुक्षा 

जार्रूकता असणे आवश्यक बाब आि.े सायबर शवश्वात वाढत्या  सायबर र्नु्ह्यांना आळा घालण्यासाठी सायबर कायद ेआिते. सायबर शवश्वात 

वावरताना सायबर सरुक्षा  शि प्रत्येक वापरकत्यागची जबाबदारी आि.े  साधक बाधक शवचार करून इटंरनेटची सशुवधा सरुशक्षतपणे वापरणे 

म्िणजे शडशजटल साक्षरता. आजचा शवद्यार्थी िा भावी शडशजटल नार्ररक आि.े प्रस्ततु संशोधनात उच्च माध्यशमक स्तरावरील  शवद्यार्थयाांमधील 

सायबर सरुक्षा कायदा जाणीव जार्तृीचा अभ्यास केललेा आि.े सरु्म यादृशच्िक न्ह्यादशगन  पद्धतीतील लॉटरीपद्धतीन ेनमनुा शनवड केली. या 

शवद्यार्थयाांना सायबर सरुक्षा कायदा जाणीव जार्तृी  पदशनश्चयन श्रेणी  शदली. शवद्यार्थयागच्या प्रशतसादावरून त्यांच्या मधील जार्रूकते बद्दल 

शनष्टकर्ग काढल.े सायबर सरुक्षा व सायबर धोक्याबाबत शवद्यार्थयाांमध्ये मध्यम स्वरुपाची तर सायबर र्नु्ह्ि ेआशण कायद ेबाबत मध्यम ते अल्प 

स्वरुपाची जार्रूकता आि.े  

महत्वाचे शब्द : सायबर सरुक्षा कायदा,शवद्यार्थी,उच्च माध्यशमक स्तर, जाणीव जार्तृी, शडशजटल साक्षरता, शाश्वत  शवकास, सायबर नार्ररक 

Copyright © 2024 The Author(s): This is an open-access article distributed under the terms of the Creative Commons Attribution 4.0 
International License (CC BY-NC 4.0) which permits unrestricted use, distribution, and reproduction in any medium for non-commercial 
Use Provided the Original Author and Source Are Credited. 

प्रस्तावना: 

अश्मयगुातील आदिमानवाने चाकाचा शोध लावला आदि त्याच्या दवकासाला गती दमळाली.आधदुनक युगात मानवाने 

इटंरनेटचा शोध लावला आदि दवकासाला नवीन पंख दमळाले. समाजसंपकाासाठी आवाज, दचत्र, भाषा, दलदप, पत्र, िरूध्वनी 

या संपका  साधनांपेक्षा 21 व्या शतकात  इटंरनेट चा वापर मोठ्या प्रमािात होत आह.े इटंरनटेच्या सहाय्याने मानव कोितीही 
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मादहती सहज एका दललकवर दमळव ू लागला आह.े इटंरनेटची सदुवधा असलेल्या जगातील कोित्याही कोपर् यातील 

व्यक्तीशी संपका  साध ूलागला आह.े 

शासकीय सदुवधांचा लाभ, मादहती दमळविे, मनोरंजन, ऑनलाइन खेळ, मैत्री करि,े ऑनलाइन फॉमा भरिे, दिल भरि,े 

ऑनलाइन नोंििी करिे, ऑनलाइन खरेिी दवक्री करिे, ऑनलाइन दवत्तीय व्यवहार करिे, ऑनलाइन दतदकटे िकु करिे, 

ऑनलाइन परीक्षा,ऑनलाइन मीदटंग, कॉन्फरन्स, वेदिनार ला उपदथित राहिे इत्यािी अनेक कामे इटंरनेटच्या माध्यमातून 

घरिसल्या करता येतात. महामारीच्या कालावधीत सवा शाळासदु्धा ऑनलाइन पद्धतीने अध्यापन करत होते. 

शाश्वत दवकासाची ध्येये  साध्य करण्यासठी दिदजटल तंत्रज्ञान एक महत्वाचा िवुा ठरिार आह.े इटंरनेटचीउपलब्धता, वाढता 

वापर ही आधदुनक काळाची गरज आह.े पि यात अनेक धोकेही दिसनू येत आहते. या आभासी जगात फसविूकही मोठ्या 

प्रमािात होत आह.े ऑनलाइन पद्धतीने िँक खात्यातनू पैसे चोरिे, मादहती चोरिे व गैरवापर करिे, ििनामी करि,े 

धमकाविे, एखाद्याच्या छायादचत्रांचा, मदहतीचा गैरवापर करून ििनामी करिे, लैंदगक मानदसक छळ करिे, खोटी मादहती 

पसरविे, एखाद्या संथिेच्या, िशेाच्या ऑनलाइन यंत्रिेत गैरपद्धतीने दशरकाव करून मादहती चोरिे, यंत्रिा िंि पाििे,  

ऑनलाइन परीक्षा यंत्रिेत गोंधळ घालिे अशा अनेक प्रकारच्या गनु््ांचे प्रमाि वाढत आह.े इटंरनेटच्या, इलेलरॉदनक 

माध्यमातनू होिार्या गनु््ांना सायिर गनु्ह े म्हितात. सायिर हल्ल्यामळेु सायिर यंत्रिा ठप्प होते. सायिर गनु््ामळेु 

पीदितांची ििनामी होते. त्यांच्या मानदसकतेवर, व्यदक्तमत्वावर, कायाक्षमतेवर  नकारात्मक पररिाम होतो. सायिर गुन्हा 

दनयंदत्रत ठेवण्यासाठी लाग ूअसलेला कायिा म्हिजे सायिर कायिा होय. भारतात सायिर गनु््ावर दनयंत्रि ठेवण्यासाठी 

मादहती तंत्रज्ञान कायिा 2000  (IT Act 2000 )   आह े. 

सायिर सदुवधा  वापरिे हा सवाांचा अदधकार आह.े त्याचिरोिर सायिर दवश्वातील साधक िाधक गोष्टींचा दवचार करून, 

काळजीपवूाक ररत्या  सायिर सदुवधाचा वापर करावा. ही प्रत्येक नागररकाची जिाििारी आह.े इटंरनेट वापरकत्याांमध्ये 

सायिर गनु्हा, सायिर सरुक्षा, सायिर कायिा यािाित जागरूकता असिे ही काळाची गरज आह.े शाळा, महादवद्यालय 

आदि दवदवध सामादजक संथिा यांच्या माध्यमातनू सायिर कायिा जािीव जागतृी करिे महत्वाचे आह.े 

सांदभभ सावहत्याचा आढावा : 

शाश्वत ववकास:भावी दपढ्यांच्या गरजा पिूा करण्याच्या क्षमतेला िाधा पोहोच ू न ितेा वतामानकाळातील गरजा पिूा 

करण्याच्या दवकासाला शाश्वत दवकास म्हितात . शाश्वत दवकासात पथृ्वीवरील संसाधनाचा वापर दवकासासाठी करताना 

पढुीलदपढ्यांनी संसाधनांचा वापर काळजीपवूाक करिे अपेदक्षत आह.े संयकु्त राष्टरांनी २०१५ साली शाश्वत दवकासासाठी १७ 

उदिष्ट ेमांिली आहते. (मराठी दवश्वकोश) 
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विवजटलइांविया:  

दिदजटली सशक्त समाज आदि ज्ञान अिाव्यवथिेसाठी एक  

कायाक्रम हा भारत सरकारचा  एक उपक्रम आह ेज्या अंतगात सरकारी दवभागांना िशेातील लोकांशी जोिले जावे. सरकारी 

सेवा कागिाचा वापर नकरता इलेलरॉदनक पद्धतीने लोकांपयांत पोहोच ू शकतील याची खात्री करि े हा त्याचा उद्देश 

आह.े हायथपीि इटंरनेटद्वारे ग्रामीि भाग जोिि ेहा या योजनेचा एक उद्दशे आह.े दिदजटल इदंिया चे तीन मुख्य घटक आहते- 

• 1- दिदजटल पायाभतू सदुवधा दनमााि करि,े 

• 2-लोकांपयांत इलेलरॉदनक पद्धतीने सेवा दवतरीत करण्यासाठी, 

• 3- दिदजटल साक्षरता.  ((wikipedia) ) . 

नागररकाांचे विवजटल सक्षमीकरण : 

• सावादत्रक दिदजटल साक्षरता 

• सवा दिदजटल संसाधने सवात्र उपलब्ध आहते 

• सवासरकारी कागिपत्रे/ प्रमािपत्रे ललाउि वर उपलब्ध. 

• भारतीय भाषांमध्ये दिदजटल संसाधनेआदि सदुवधा उपलब्ध 

• सहभागी प्रशासनासाठी सहयोगी दिदजटल प्लॅटफॉमा 

• ललाउिद्वारे व्यक्तींच्या सवा हलकांची पोटेदिदलटी.(इदंिया.सरकार.भारत) 

सायबर सुरक्षा कायदा : इटंरनेटचे थवरूप ििलत असल्याने आदि या नवीन माध्यमाकिे मानवी इदतहासात उत्क्रांत झालेले 

अंदतम माध्यम म्हिनू पादहले जात असल्याने, सायिरथपेसमधील तुमच्या ‘प्रत्येक दक्रयाकलापाला सायिर कायिशेीर 

दृष्टीकोन अस ूशकतो आदि असेल. तमु्ही तमुच्या िोमेन नावाची नोंििी केल्यापासनू, तमु्ही तमुची वेिसाइट सेट केल्यापयांत, 

तमु्ही तमुच्या वेिसाइटचा प्रचार करता तेव्हापयांत, तमु्ही ईमेल पाठवता आदि प्राप्त करता तेव्हापयांत, तमु्ही उक्त साइटवर 

इलेलरॉदनक कॉमसा व्यवहार करता तेव्हापयांत, प्रत्येक वेळी, दवदवध सायिर लॉ समथयांचा समावेश आह.े आज तमु्हाला 

किादचत या समथयांिद्दल दचतंा वाटत नाही कारि तमु्हाला वाटेल की ते तमुच्यापासनू खपू िरू आहते आदि त्यांचा तमुच्या 

सायिर दक्रयाकलापांवर पररिाम होत नाही. पि लवकरच दकंवा नंतर, तमु्हाला तमुचे पटे्ट घट्ट करावे लागतील आदि तुमच्या 

थवतःच्या फायद्यासाठी सायिर कायद्याची नोंि घ्यावी लागेल’.(simplilearn) 

इटंरनेट वापरकत्यााच्या अदधकारांचे उल्लंघन करिार्या अशा दक्रयाकलापांचे दनयमन करण्यासाठी, भारत सरकारने मादहती  

तंत्रज्ञान कायिा, 2000 लाग ूकेला आह.े येिे त्याचे काही दवभाग आहेत जे इटंरनेट वापरकत्याांना सक्षम करतात आदि  

सौजन्य :मराठी विश्िकोश  

https://hi.wikipedia.org/wiki/%E0%A4%AD%E0%A4%BE%E0%A4%B0%E0%A4%A4_%E0%A4%B8%E0%A4%B0%E0%A4%95%E0%A4%BE%E0%A4%B0
https://www.un.org/sustainabledevelopment/blog/2015/12/sustainable-development-goals-kick-off-with-start-of-new-year/
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सायिरथपेस सरुदक्षत करण्याचा प्रयत्न करतात. 

काही महत्वाचे सायिर कायि ेकलम:  

कलम 65 – संगिक स्रोत िथतऐवजांशी छेिछाि 

कलम 66 - िसुर्या व्यक्तीचा पासविा वापरिे  

कलम 66D - संगिक संसाधन वापरून फसविूक 

कलम 66E - इतरांच्या खाजगी प्रदतमा प्रकादशत करिे 

कलम 67 - चाइल्ि पॉना प्रकादशत करिे दकंवा मलुांचे ऑनलाइन दप्रिेदटंग करिे (infosecawareness) 

भावी सायबर नागररक:  

सध्याची दपढीसायिर दकंवा आभासी जगाकिे वाटचाल करण्यासाठी सज्ज आह ेआदि भदवष्टयात दटकून राहण्यास सक्षम 

आह.े भदवष्टयातील दपढी ही सायिर दपढी आह.े सध्याच्या दपढीसोित सायिर वाढले आह,े पि भावी दपढीसाठी ते प्रत्येक 

गोष्टीसाठी आयसीटीवर अवलंिनू असतील. अशाप्रकारे, राष्टरांना सायिर जगतात भदवष्टयातील दपढ्यांसाठी केवळ 

संसाधनेच नव्ह ेतर िेटा, तंत्रज्ञान, नैदतकता, कायिा, शांतता, सवु्यवथिा आदि नैदतकतेची शाश्वतता िखेील सदुनदित करावी 

लागेल. (Dr. Aprajitaita Bhatt) 

      शाश्वत दवकासाच्या सवापैलूंवर सायिर सरुक्षा पररिाम करते. शाश्वत दवकासाची ध्येये साध्य करण्यासाठी. आदि प्रत्येकासाठी 

अदधक चांगले, अदधक दटकाऊ भदवष्टय दनमााि करण्यासाठी तंत्रज्ञान आदि ऑनलाइन सेवांची सरुक्षा सदुनदित करिे 

महत्वाचे आह.े सरकार, खाजगीक्षेत्र, नागरी समाज आदि संिंदधत भागधारकांनी सायिर सरुदक्षततेचे दनराकरि करण्यासाठी 

सहकाया केल ेपादहजे आदि तंत्रज्ञानाचा वापर शाश्वत दवकासाला वाढदवण्यासाठी केला जाईल याची खात्री करि ेआवश्यक 

आह.े महत्त्वपिूा सेवांसाठी सरुदक्षत पायाभतू सदुवधा, पयाावरिीय िेटाचे संरक्षि आदि जैवदवदवधता संवधान आदि नैसदगाक 

संसाधन व्यवथिापनाशी जोिलेल्या महत्त्वपिूा पायाभतू सदुवधा या शाश्वत दवकासाच्या  ध्येयांना ही सायिर सरुक्षा प्रोत्साह 

नितेे. भलकम सायिर सरुक्षा,  सरुक्षा उपाय लाग ूकरि,े िेटा अखंिताराखिे, आपत्कालीन प्रदतसाि नेटवका चे रक्षि करि,े 

सावाजदनक आदि खाजगी के्षत्रांमधील सायिर सरुक्षा सहयोग वाढविे आदि आरोग्यसेवा क्षेत्रातील सायिर सरुक्षा सधुारिे. 

सायिर सरुदक्षतते िद्दल नागररकांची जागरूकता वाढवि,े वैयदक्तक िेटा आदि गोपनीयता जतन करिे महत्वाचे आह.े 

(Odumesi J. O. & Sanusi B.) 

सांशोधनाची उविष्टे: 

१. शाश्वत दवकासासाठी भावी सायिर नागररकांच्या सक्षमीकारिाचा आढावा घेिे. 
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२. उच्च माध्यदमक थतरावरील दवद्यािाांमधील सायिर सरुक्षा कायिा जािीव जागतृीचा अभ्यास करिे. 

३. उच्च माध्यदमक थतरावरील दवद्यािाांमधील सायिर सरुक्षा कायिा जािीव जागतृीसाठी  उपक्रम सचुविे 

सांशोधन पद्धती : 

प्रथततु  संशोधन ह ेशैक्षदिक संशोधन आह े, वतामान  काळाशी  संिंदधत आह ेम्हिनू संशोधकाने विानात्मक संशोधन पद्धती 

वापरली आह.े अभ्यास वथतूची सद्य पररदथिती जािनू घेण्यासाठी सवेक्षि पद्धतीचा वापर केला आह.े 

नमुना वनवि: 

प्रथततु संशोधनासाठी संशोधकाने नमनुा दनवि करण्यासाठी सगुम यादृदच्छक पद्धतीतील लॉटरीपद्धती अवलंि केला. 

सोलापरू शहरातील  १५ अनुिादनत कदनष्ट महादवद्यालयामधनू  १०% महादवद्यालायंची  लॉटरी पद्धतीने दनवि केली. 

दनविलेल्या महादवद्यालयात कला, दवज्ञान व वादिज्य शाखेचे इयत्ता ११ वी व १२ वी च ेएकूि २० तकुि्या आहते. प्रत्येक 

तकुिीत १००- १०५  दवद्यािी प्रवेदशत आहेत. प्रत्येक शाखेतील प्रदतसािाकांची दनवि करण्यासाठी इयत्ता ११ वी व १२ 

वी च्या प्रत्येकी १० तकुि्यांतून २ तकुि्यांची  लॉटरीपद्धतीने दनवि केली.  प्रत्येक तकुिीतील दवद्यािी संख्येप्रमािे १ ते 

१०५ क्रमांक दलहून दचठ्या केल्या. हजेरी क्रमांकांना १-१०५ क्रमांक दिले.दनविलेल्या तुकि्यांमधनू प्रत्येकी १० दवद्यािी 

लॉटरी पद्धतीने दनविले. या पद्धतीने प्रथततु संशोधनातील नमनूा  दनवि पढुील तलत्यात िशादवली आह.े 

प्रदतसािक जनसंख्या प्रमाि नमनुा 

अनिुादनत कदनष्ट महादवद्यालय १५ १०% १.५ 

नमनुा  महादवद्यालयातील  तुकि्या २० २०% ४ 

दवद्यािी २००० २% ४० 

तक्ता १.१ नमुना वनवि 

मावहती सांकलनाचे  तांत्र व साधन: 

प्रथततु संशोधनात उदद्दष्ट क्र १. मादहती संकलना  साठी. साठी ियु्यम स्रोताचा वापर केला आह.े उदद्दष्ट क्र २. साठी प्रश्नावली 

तंत्राचा वापर केला आह.े प्रश्नावली तंत्रातील पिदनियन श्रेिी या साधनाचा अवलंि केला.  सायिर सरुक्षा कायिा जािीव 

जागतृी  पिदनियन श्रेिी तयार केली. तज्ञांकिून तपासनू घेतले.   या श्रेिीत भाग अ. सायिर धोके, सायिर सरुक्षा आदि 

भाग ि.सायिर गनु्ह ेआदि संिंदधत कायि ेया घटकांचा समावेश करण्यात आला आह.े या श्रेिीत भाग अ. मध्ये २६ दवधाने 

आहते. २६ पैकी १८ दवधाने सकारात्मक तर ८ दवधाने नकरात्मक आहते. भाग ि. मध्ये १३ दवधाने आहेत. 
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प्रदतसाि िणे्यासाठी पाच दिंि ूनामावलीची योजना करण्यात आली आह.े भाग अ  साठी पिूापिे सहमत , सहमत, तटथि, 

असहमत, पिूापिे असहमत असे प्रदतसाि आहते. भाग ि मध्ये पिूा जागरूक, अत्यंत जागरूक, मध्यम जािीव, अल्प 

जािीव, अदजिात जािीव नाही, असे प्रदतसाि आहते. 

दनविलेल्या दवद्याथ्याांना पिदनियन श्रेिी  सोिदवण्यासाठी सवा आवश्यक सचूना िवेनू श्रेिी सोिदवण्यास दिली. 

सोिदवलेल्या सवा श्रेिी गोळा करून प्रत्येक दवधानासाठी प्रतीसािाकाने अंदकत केलेल्या  प्रदतसािाची छाननी केली. काही 

दवद्याथ्याांनी काही दवधानासाठी एकापेक्षा जाथत प्रदतसािाना अंदकत केल्यामुळे ते सोिदवलेले श्रेिी िाि ठरदवण्यात आले. 

छाननी अंती प्राप्त ४० श्रेिी  पैकी ९ श्रेिी िाि ठरदवण्यात आले. आदि योग्य पद्धतीने सोिदवलेले ३१ श्रेिीतील प्रतीसािाचा 

अभ्यास केला. 

फवलते आवण अर्भवनवभचन : 

श्रेिीतील  प्रत्येक दवधानासाठीप्रदतसािकाने दिलेल्या प्रदतसािाची टलकेवारी किून तलत्यात मांिली. तलत्यात तपदशलामध्ये 

श्रेिीतील भाग अ व भाग ि मधील प्रतीसािासाठी साठी थवतंत्र तके्ततयार केले. श्रेिीतील दवधानावरून टालयात तपशील 

मांिले आहेत. प्राप्त प्रदतसािाच्या तलत्यावरून  मादहती आलेखामध्ये िशादवण्यात आली आह.े   

भाग अ. उच्चमाध्यदमक दवद्याथ्याांमधील सायिर धोके , सायिर सरुक्षा जािीव जागतृी मधील दवधानांसाठी प्रतीसािाक  

पिूापिे सहमत दकंवा सहमत असतील तर ते सायिर सरुक्षा, सायिर धोलयांिाित जागरूक आहते. जर प्रदतसािक या 

दवधानांिाित तटथि/ असहमत/ पिूापिे असहमत असतील तर ते सायिर सरुक्षा, सायिर धोलयांिाित जागरूक नाहीत. 

भाग ि. उच्चमाध्यदमक दवद्याथ्याांमधील सायिर गनु्ह,े सायिर कायिा  जािीव जागतृी मधील दवधानांिाित  प्रतीसािाक  

पिूा जागरूक, अत्यंत जागरूक असतील  तर दवद्याथ्याांमध्ये  सायिर गनु्ह,े सायिर कायिा िाित जागरूकता आह.े जर 

प्रदतसािकाना या दवधानांिाित मध्यम जािीव, अल्प जािीव, असेल तर दवद्याथ्याांमध्ये  मध्यम ते अल्प जागरूकता आह.े 

जर प्रदतसािकाना या दवधानांिाित अदजिात जािीव नाही तर ते सायिर सरुक्षा, सायिर धोलयांिाित जागरूकता नाही. 

तक्ता अ . उच्च माध्यवमक ववद्यार्थयाांमधील सायबर धोके , सायबरसुरक्षा जाणीव जागृती 

अनु. 

क्र. 
तपशील 

पिूापिे 

सहमत 
सहमत तटथि असहमत 

पिूापिे 

असहमत 

1 अद्ययावत  antivirus software चे महत्व  32% 58% 10%     

2 आपली दिदजटल साधनाची सरुदक्षतता 23% 45% 12% 17% 
3 

% 

3 सोशलमेदिया वर आपला मोिाईल क्रमांकाची गपु्तता 45% 25% 20% 7% 3% 
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4 िरुुथती साठी अदधकृतसेवा कें द्रास प्राधान्य 36% 52% 13%     

5 आपला  OTP, पासविा,सरुक्षा दपन गपु्तता 71% 29%       

6 
आपले इमेल अकौंट सोशल मेदिया अकौंट काम 

झाल्यावर नेहमी िंि करिे 
26% 57% 10% 7%   

7 
ऑनलाईन शॉदपंग करताना, गेम खेळताना 

सावधदगरी 
36% 61% 3%     

8 पासविाची सरुदक्षतता   13% 16% 45% 26% 

9 
दवदवध app वापरताना मोिाईलमधील परवानगी 

िाित सजगता 
7% 39% 21% 26% 7% 

10 वेिसाईटची सरुदक्षतता 23% 52% 19% 7%   

11 
मोिईलमधील ब्लटूूि , लोकेशन , हॉटथपॉट िाित 

सावधदगरी 
 

10% 42% 32% 16%   

12 वेिकॅमेरा िाित सावधदगरी 19% 42% 32% 7%   

13 सावाजदनक दठकािच्या  wifi ची सरुदक्षतता 6% 16% 55% 23%   

14 अपररदचत मेल, काल चे धोके 32% 45% 23%     

15 सोशल दमदियावर अपरीदचताशी मैत्रीतील धोके 42% 42% 16%     

16 
अपरीदचत व्यक्तीला फोन वर वैयदक्तक मादहती 

िणे्यातील धोके 
71% 26% 3%     

17 संशदयत QR Code चे धोके 31% 39% 23% 7%   

18 

आपल्या खाजगी आयषु्टयातील गोष्टी, फोटो, 

कायाक्रम सोशल मेदिया वर प्रसाररत करण्यािाित 

काळजी 

19% 36% 29% 16%   

19 
सोशल दमदिया वरील दमत्रांनाआपली वैयदक्तक 

मादहती  िणे्यािाित खिरिारी 
26% 64% 3% 7%   

20 सोशलमेदिया वरील मैत्रीची सत्यता 3% 25% 39% 26% 7% 

21 Multifactor authentication  चे महत्व 19% 58% 23%     

22 संशदयतदलंकचे धोके 29% 20% 16% 19% 16% 

23 अपररदचतमेल मधील attachmentचेधोके 23% 23% 6% 19% 29% 

24 
ऑनलाईनिँक व्यवहार करताना सावाजदनक wifi 

वापरण्यातील धोके 
19% 19% 19% 17% 26% 

25 
सायिर दवश्वातील आपल्या प्रत्येक हालचाली वर 

असलेली पाळत 
13% 19% 19% 36% 13% 

26 UPI दपन िाित सावधदगरी 38% 23% 10% 13% 16% 
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                आलेख अ.उच्चमाध्यवमक ववद्यार्थयाांमधील सायबर धोके , सायबरसुरक्षा जाणीव जागृती 

 

वरील आलेखावरून असे दिसून येते की,  

१.  अद्ययावत  antivirus software वापरिे गरजेचे आह ेयािाित९०% दवद्यािी  जागरूक आहते  तर १०%     दवद्यािी 

जागरूक नाहीत. 

२.   आपली दिदजटल साधनाची  सरुदक्षतता या िाित ६८% दवद्यािीजागरूक आहते ३२% दवद्यािी जागरूक नाहीत. 

३.   सोशल दमदिया वर आपला मोिाईल क्रमांक गपु्त ठेवावे या िाित ७०% दवद्यािी जागरूक आहते ३०% दवद्यािी  

जागरूक नाहीत. 

४.  मोिाईल, laptop इ.िरुुथती साठी अदधकृतसेवा कें द्रास प्राधान्य िणे्यािाित ८७% दवद्यािी जागरूक आहते १३% 

दवद्यािी  जागरूक नाहीत. 

५.  OTP, पासविा,सरुक्षा दपन गपु्त ठेवावे या िाित १००% दवद्यािी जागरूक आहते. 

६.  आपल ेइमेल अकौंट सोशल दमदिया अकौंटकाम झाल्यावर नेहमी िंि करावे या िाित ८३% दवद्यािी जागरूक आहेत 

तर१७% दवद्यािी जागरूक नाहीत. 
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७.  ऑनलाईन शॉदपंग करताना, गेम खेळताना सावधदगरी िाित ९७% दवद्यािी जागरूक आहतेतर३% दवद्यािी जागरूक 

नाहीत. 

८.  पासविाची सरुदक्षतता िाित १३ % दवद्यािी जागरूक आहतेतर८७%  दवद्यािी जागरूक नाहीत. 

९. दवदवध app वापरताना मोिाईलमधील परवानगी िाित ४६% दवद्यािी जागरूक आहेत तर ५४% दवद्यािी जागरूक 

नाहीत. 

१०.वेिसाईटची सरुदक्षतते िाित ७४% दवद्यािी जागरूक आहते तर २६% दवद्यािी जागरूक नाहीत. 

११.मोिईल मधील ब्लटूूि , लोकेशन , हॉटथपॉट सावधदगरी िाित ५२ % दवद्यािी जागरूक आहते तर ४८%  दवद्यािी  

जागरूक नाहीत. 

१२. वेिकॅमेरा सावधदगरीिाित ६१ % दवद्यािी जागरूक आहते तर३९% दवद्यािी जागरूक नाहीत. 

१३. सावाजदनकदठकािच्या  wifi ची सरुदक्षततािाित २२% दवद्यािी जागरूक आहटे तर ८८%  दवद्यािी जागरूक नाहीत. 

१४. अपररदचत मेल, call च ेधोलया िाित ७७% दवद्यािी जागरूक आहेत तर २३% दवद्यािी जागरूक नाहीत. 

१५. सोशल दमदियावर अपरीदचताशी मैत्रीतील धोलयािाित ८४% दवद्यािी जागरूक आहेत तर १६% दवद्यािी  जागरूक 

नाहीत. 

१६. अपरीदचत व्यक्तीला फोन वर वैयदक्तक मादहती िणे्यातील धोकेिाित ९७% दवद्यािी जागरूक आहते तर३% जागरूक 

नाहीत. 

१७.संशदयत QR Code चे धोकेिाित ७०% दवद्यािी जागरूक आहते तर ३०% दवद्यािी  जागरूक नाहीत. 

१८.आपल्या खाजगी आयषु्टयातील गोष्टी, फोटो, कायाक्रम सोशल मेदिया वर प्रसाररत करताना  काळजी िाित ५५% 

दवद्यािी जागरूक आहते तर ४५% दवद्यािी जागरूक नाहीत. 

१९. सोशल दमदिया वरील दमत्रांनाआपली वैयदक्तक मादहती  िणे्यािाित खिरिारी ९०% दवद्यािी जागरूक आहते तर 

१०% दवद्यािी जागरूक नाहीत. 

२०. सोशल दमदिया वरील मैत्रीच्या  सत्यते िाित २९% दवद्यािी जागरूक आहते तर७१% जागरूक नाहीत. 

२१. Multifactor authentication  चे महत्व िाित ७७% दवद्यािी जागरूक आहते तर२३% दवद्यािी जागरूक नाहीत. 

२२. संशदयत दलंकचे धोके िाित ४९% दवद्यािी जागरूक आहते तर ५१% दवद्यािी  जागरूक नाहीत. 

२३. अपररदचतमेल मधील attachment चे धोके िाित ४६% दवद्यािी जागरूक आहते तर ५४% दवद्यािी जागरूक नाहीत. 

२४. ऑनलाईनिँक व्यवहार करताना सावाजदनक wifi वापरण्यातील धोके ३८% दवद्यािी जागरूक आहेत तर ६२% 
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       दवद्यािी  जागरूक नाहीत. 

२५. सायिर दवश्वातील आपल्या प्रत्येक हालचालीवर पाळत असते या िाित ३२% दवद्यािी जागरूक आहते तर ६८% 

दवद्यािी जागरूक नाहीत. 

२६.UPI दपन िाित सावधदगरी ६१% दवद्यािी जागरूक आहते तर३९%  दवद्यािी जागरूक नाहीत. 

तक्ता ब  उच्चमाध्यवमक ववद्यार्थयाांमधील सायबर गुन्हा आवण कायदा जाणीव जागृती 

 

 

 

अन.ु 

क्र. 
तपशील 

पिूा 

जागरूक 

अत्यंत 

जागरूक 

मध्यम 

जािीव 

अल्प 

जािीव 

अदजिात 

जािीव नाही 

1 िनावट अकौंट द्वारे फसविकू आदि कायिा 29% 13% 16% 26% 16% 

2 रोजन हॉसा प्रसाररत करिे आदि कायिा 13% 19% 16% 26% 26% 

3 अश्लीलसादहत्य प्रसाररत करिेआदि कायिा 26% 19% 13% 16% 26% 

4 
इतरांच्या मालकीचे सादहत्य, लेखन, दचत्र 

इ.परवानगी दशवाय वापरिेआदि कायिा 
16% 23% 26% 19% 16% 

5 
िाल लैंदगक अश्लीलसादहत्यप्रसाररत करिे आदि 

कायि े
13% 19% 19% 23% 26% 

6 सोशलदमदिया वर अफवा पसरविेआदि कायिा 13% 19% 23% 32% 13% 

7 
इतरांचे कॉम्पटुर , कॉम्पटुर सादहत्याचा गैरवापर 

आदि कायिा 
13% 13% 23% 32% 19% 

8 दफदशंग आदि कायिा  16% 13% 32% 23% 16% 

9 
िेकायिशेीर रीत्या थवाक्षरी, कागिपत्रेवापरिे आदि 

कायिा 
22% 16% 26% 26% 10% 

10 सायिर िीफेमेषि आदि कायिा 16% 23% 13% 29% 19% 

11 सायिर िदुलंग आदि कायिा 10% 23% 32% 19% 16% 

12 
इतरांच्या मादहती, के्रिीट कािा, इ चा गैरवापर आदि 

कायिा 
23% 19% 16% 23% 19% 

13 
सायिर गनु््ा संिधात तक्रार करण्यासाठी सायिर 

सेल, राष्टरीय सायिर गनु्हा तक्रार पोटाल 
19% 23% 26% 19% 13% 
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आलेख  ब  उच्चमाध्यवमक ववद्यार्थयाांमधील सायबर गुन्हा आवण कायदा जाणीव जागृती 

 

वरील आलेखावरून असे दिसून येते की,  

१.   िनावट अकौंट द्वारे फसविकू आदि कायिा िाित ४२% दवद्याथ्याांमध्ये जागरूकता आह.े १६ % दवद्याथ्याांमध्ये मध्यम 

थवरुपाची जागरूकता आह.े २६% दवद्याथ्याांमध्ये अल्प जागरूकता आह.े १६ %  दवद्याथ्याांमध्ये जागरूकता नाही. 

२.  रोजन हॉसा प्रसाररत करिे आदि कायिा िाित ३२% दवद्याथ्याांमध्ये जागरूकता आह.े १६ % दवद्याथ्याांमध्ये मध्यम 

थवरुपाची जागरूकता आह.े २६% दवद्याथ्याांमध्ये अल्प जागरूकता आह.े २६ %  दवद्याथ्याांमध्ये जागरूकता  नाही. 

३.   अश्लीलसादहत्य प्रसाररत करिे आदि कायिा िाित ४५% दवद्याथ्याांमध्ये जागरूकता आह.े १३% दवद्याथ्याांमध्ये मध्यम 

थवरुपाची जागरूकता आह.े १६% दवद्याथ्याांमध्ये अल्प जागरूकता आह.े २६ %  दवद्याथ्याांमध्ये जागरूकता  नाही. 

४.   इतरांच्या मालकीचे सादहत्य, लेखन, दचत्र इ. परवानगी दशवाय वापरिे आदि कायिा िाित ३९% दवद्याथ्याांमध्ये  

जागरूकता आह.े २६% दवद्याथ्याांमध्ये मध्यम थवरुपाची जागरूकता आह.े १९% दवद्याथ्याांमध्ये अल्प जागरूकता  
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आह.े १६ %  दवद्याथ्याांमध्ये जागरूकता  नाही. 

५.  िाल लैंदगक अश्लील सादहत्य प्रसाररत करिे आदि कायि े िाित ३२% दवद्याथ्याांमध्ये जागरूकता आह.े १९% 

दवद्याथ्याांमध्ये मध्यम थवरुपाची जागरूकता आह.े २३% दवद्याथ्याांमध्ये अल्प जागरूकता आह.े   २६ %  दवद्याथ्याांमध्ये 

जागरूकता  नाही. 

६.   सोशल दमदिया वर अफवा पसरविे आदि कायिा िाित ३२% दवद्याथ्याांमध्ये जागरूकता आह.े २३% दवद्याथ्याांमध्ये 

मध्यम थवरुपाची जागरूकता आह.े ३२% दवद्याथ्याांमध्ये अल्प जागरूकता आह.े १३%  दवद्याथ्याांमध्ये जागरूकता  

नाही. 

७.  इतरांचे कॉम्पटुर, कॉम्पटुर सादहयाचा गैरवापर आदि कायिा िाित २६% दवद्याथ्याांमध्ये जागरूकता आह.े २३% 

दवद्याथ्याांमध्ये मध्यम थवरुपाची जागरूकता आह.े ३२% दवद्याथ्याांमध्ये अल्प जागरूकता आह.े १९ %  दवद्याथ्याांमध्ये 

जागरूकता  नाही. 

८.  सायिर िदुलंग आदि कायिा या िाित िाित २९% दवद्याथ्याांमध्ये जागरूकता आह.े ३६% दवद्याथ्याांमध्ये मध्यम 

थवरुपाची जागरूकता आह.े १६% दवद्याथ्याांमध्ये अल्प जागरूकता आह.े १९ %  दवद्याथ्याांमध्ये जागरूकता  नाही. 

९.  दफदशंग आदि कायिा िाित २९% दवद्याथ्याांमध्ये जागरूकता आह.े ३२% दवद्याथ्याांमध्ये मध्यम थवरुपाची जागरूकता 

आह.े २३% दवद्याथ्याांमध्ये अल्प जागरूकता आह.े १६% दवद्याथ्याांमध्ये जागरूकता  नाही. 

१०. िेकायिशेीर रीत्या थवाक्षरी, कागिपत्रे वापरि ेआदि िाित ३८% दवद्याथ्याांमध्ये जागरूकता आह.े २६% दवद्याथ्याांमध्ये 

मध्यम थवरुपाची जागरूकता आह.े २६% दवद्याथ्याांमध्ये अल्प जागरूकता आह.े   १० %  दवद्याथ्याांमध्ये जागरूकता  

नाही. 

११. सायिर िीफेमेषि आदि कायिा िाित ३९% दवद्याथ्याांमध्ये जागरूकता आह.े १३% दवद्याथ्याांमध्ये मध्यम थवरुपाची 

जागरूकता आह.े २९% दवद्याथ्याांमध्ये अल्प जागरूकता आह.े १९% दवद्याथ्याांमध्ये जागरूकता  नाही. 

१२.इतरांच्या मादहती, के्रिीट कािा, इ चा गैरवापर आदि कायिा िाित ३३% दवद्याथ्याांमध्ये जागरूकता आह.े ३२%  

दवद्याथ्याांमध्ये मध्यम थवरुपाची जागरूकता आह.े १९% दवद्याथ्याांमध्ये अल्प जागरूकता आह.े १६ %  दवद्याथ्याांमध्ये  

जागरूकता  नाही. 

१३. सायिर गनु््ा संिधात तक्रार करण्यासाठी सायिर सेल, राष्टरीय सायिर गनु्हा तक्रार पोटाल या िाित ४२%  

दवद्याथ्याांमध्ये जागरूकता आह.े २६% दवद्याथ्याांमध्ये मध्यम थवरुपाची जागरूकता आह.े १९% दवद्याथ्याांमध्ये अल्प 

जागरूकता आह.े १३ %  दवद्याथ्याांमध्ये जागरूकता  नाही. 
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वनष्कर्भ: 

प्रथततु संशोधनातनू असा दनष्टकषा दनघतो की,  

अियावत antivirus software वापरिे, दिदजटल साधनांची सरुक्षा, सोशल दमदिया वापरताना घ्यावयाची सरुक्षा, 

ऑनलाईन shopping, गेदमंग सरुक्षा, OTP, Security pin िाित, Multifactor authentication िाित अपररदचत मले, 

call िाित जागरूकता असिार्या दवद्याथ्याांची टलकेवारी दकंदचत जाथत आह.े पि त्याचिरोिर या सायिर सरुक्षा िाितीत 

जागरूक नसिार्या दवद्याथ्याांची टलकेवारी दवचारात घ्यावी लागेल. मोिाईल पासविा घालनू सरुदक्षत ठेविे, दवदवध app 

वापरताना मोिाईल मधील परवानग्या ििेे, सावाजदनक wifi वापरिे, िँक व्यवहार करिे, सोशल दमदिया वरील मैत्रीच्या 

सत्यतेिाित, अपररदचत मेल, attachment यतील धोलयांिाित जागरूक नसिार्या दवद्याथ्याांची टलकेवारी जाथत आहे. 

यावरून असा दनष्टकषा काढता येतो की, उच्च माध्यदमक थतरावरील दवद्याथ्याांमध्ये सायिर सरुक्षा व सायिर धोलयांिाित 

मध्यम थवरुपाची जागरूकता आह.े 

मादहती चोरी, सायिरिदुलंग, सायिर िीफेमेषि,  िनावट अकौंट, ओळख वापरून फसविकू करिे, संवेिनशील, गोपनीय 

मादहतीचा गैरवापर करिे, अश्लील सादहत्य प्रसाररत करिे, दफदशंग, virus प्रसाररत करिे, अफवा पसरविे ह ेसवा सायिर 

गनु्ह ेआहते आदि दवदवध सायिर कायिा कलमांतगात या गुन््ासाठी दशक्षा होते यािाित जागरूक असिार्या दवद्याथ्याांची 

टलकेवारी तलुनेने कमी आह.े  यािाित  मध्यम जागरूकता असिार्या, अल्प जागरूकता असिार्या आदि  जागरूकता 

नसिार्या दवद्यािाांची टलकेवारी दवचारात घेण्यासारखी आह.े सायिर गनु््ा संिधात तक्रार करण्यासाठी सायिर सेल, राष्टरीय 

सायिर गनु्हा तक्रार पोटाल यािाित जागरूक असिार्या दवद्याथ्याांची टलकेवारी कमी आह.े यावरून असा दनष्टकषा काढता 

येतो की, उच्च माध्यदमक थतरावरील दवद्याथ्याांमध्ये सायिर गनु्हा व सायिर कायिा िाित  मध्यम ते  अल्प थवरुपाची 

जागरूकता आह.े 

 शाश्वत दवकासाकिे वाटचाल करताना, भारत सरकारने दिदजटल भारत या कायाक्रमांतगात सवा सरकारी सदुवधा ऑनलाईन 

उपलब्ध करून दिली आहते. यासाठी सवा नागररकांनी दिदजटल साक्षर असिे गरजेचे आह.े भावी दिदजटल नागररकांच्या 

सक्षमीकरिासाठी उच्च माध्यदमक दवद्याथ्याांमधील सायिर सरुक्षा कायिा जािीव जागतृी वाढविे ही आजची गरज आह.े  

सायिर सरुक्षा कायिा जािीव जागतृी वाढवण्यासाठी दवदवध उपक्रम रािवावे: 

१. सायिर सरुक्षा सप्ताहाचे आयोजन करिे, दवद्याथ्याांना सायिर धोलयािाित व सरुके्ष िाित मादहती ििेे. 

२. सायिर सरुक्षा पोथटर प्रिशान भरविे. 

३. सायिर सखी, सायिर िोथत तयार करून दवद्याथ्याांमध्ये जािीव जागतृी  वाढविे. 



                                                                                
  ISSN: P-2455-0515  

E- 2394-8450 
 

   ERJ Educreator Research Journal 
 VOLUME–XI, ISSUE– II                                                                   MARCH – APRIL  2024 

    

 

 
      SJIF Impact Factor: 8.182                       Peer Reviewed Referred Journal                                                     266 

 

 

 

 

 

 

 

Original Research Article 

४. सायिर सरुक्षा कायिा िाित सायिर सेल पोदलसांची, सायिरतज्ञाची व्याख्याने आयोदजत करिे. 

५. सायिर सरुक्षा कायिा जािीव जागतृी साठी लघ ुदचत्रपट (short film) तयार करून  प्रसाररत करिे. 
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